[bookmark: _GoBack]Vnitřní konektivita školy (LAN)

	Požadovaný standard konektivity
	Popis naplnění v rámci realizace projektu

	Monitorování IP (IPv4 a IPv6) datových toků formou exportu provozních informací o přenesených datech v členění minimálně zdrojová/cílová IP adresa, zdrojový/cílový TCP/UDP port (či ICMP typ)  - RFC3954 nebo ekvivalent (např. NetFlow) – systém pro monitorování a sběr provozně-lokačních údajů minimálně na úrovni rozhraní WAN, ideálně i LAN) a to bez negativních vlivů na zátěž a propustnost zařízeni s kapacitou pro uchování dat po dobu minimálně 2 měsíců
	Řešeno na úrovni WAN – firewall/internetová brána. Syslog na server providera.

	Povinné řešení systému správy uživatelů (Identity Management), tj. centrální databáze identit (LDAP, AD, apod.) a její využití pro autentizaci uživatelů (žáci i učitelé) za účelem bezpečného a auditovatelného přístupu k síti, resp. síťovým službám
	Řešeno přes Microsoft active directory 

	logování přístupu uživatelů do sítě umožňující dohledání vazeb IP adresa – čas – uživatel
	Nastavení syslog serveru na firewall/i. bráně

	Minimální konektivita stanic a dalších koncových zařízení zařízení 100Mbit/s fullduplex
	ANO – splňuje.

	Strukturovaná kabeláž pro připojení pracovních stanic a dalších zařízení (tiskárny, servery, AP,…)
	ANO – ve stávající budově je vybudována strukturovaná kabeláž.

	Minimální konektivita serverů, aktivních síťových prvků, bezpečnostních zařízení, NAS 1Gbit/s fullduplex
	ANO

	Páteřní rozvody mezi budovami v areálu realizovány prostřednictvím optických, metalických vláken popř. bezdrátovými spoji v licencovaném pásmu (povolení ČTÚ)
	Všechny budovy ZŠ a městského úřadu jsou od roku 2004 propojeny optickým kabelem. Pro novou lokalitu je řešeno optickým spojem.

	Aktivní prvky (centrální směrovače a centrální přepínače; L2 i L3)[footnoteRef:1] s neblokující architekturou přepínacího subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,… [1:   Požadavek se týká prvků, přes které je veden veškerý provoz, resp. jde o centrální prvky. Podružné přepínače (chodbové, očebnové) musí splňovat pouze požadavek na neblokující architekturou přepínacího subsystému] 

	Řešeno –stávající switche HP Procurve 2510G


 

