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[bookmark: _Toc155783344]Předmět veřejné zakázky
Předmětem této veřejné zakázky je dodávka, implementace a podpora provozu:
· 1. Část: IS: 
1. Hybridní pošta
2. Zvýšení bezpečnosti webových klientů
3. Licence SQL serveru – 2 ks
4. Integrace moje odpadky
5. Anonymní režim portálu občana
6. Datový sklad
7. Open data
· 2. Část: Modernizace HW a SW

Včetně zajištění servisní podpory provozu předmětu veřejné zakázky po dobu 5 let od předání předmětu veřejné zakázky.

Pro část 1: Předmět veřejné zakázky je možné realizovat buď rozšířením nebo provázáním na stávající IS GINIS pomocí webových služeb otevřené integrační platformy dodavatele IS GINIS. 
Informace o řešení rozhraní jsou k dispozici na https://robot.gordic.cz/XRG
Zadavatel zajistí licence SW rozhraní modulu XGR pro stávající IS GINIS.
Součinnost se stávajícím dodavatelem IS GINIS zajistí zadavatel.

V následujících kapitolách je uveden popis požadovaného předmětu plnění a specifikace minimálních parametrů řešení nutných pro plnění této veřejné zakázky.

[bookmark: _Toc155783345]Část 1. – Specifikace předmětu veřejné zakázky
[bookmark: _Ref151996360][bookmark: _Toc155783346]Hybridní pošta
Prostřednictvím Hybridní pošty MěÚ požaduje přímo odesílat hromadnou korespondenci ze stávající elektronické spisové služby GINIS (dále jen eSSL), která se v papírový dokument promění až na poště. MěÚ tak nebude muset řešit tisk, obálkování a další práci s papírovými dokumenty. Pracovníkům ubyde výrazné množství práce a celý proces úřední i běžné hromadné korespondence se výrazně urychlí.
Hybridní pošta musí být komplexním řešením hromadné korespondence, které využívá přímého propojení eSSL s portálem PostServis od České pošty, která na základě smluvního vztahu zajistí zhotovení, obálkování i doručení analogového dokumentu na základě přijatých elektronických podkladů a informací. 
Klíčové jsou především finanční úspory např. náklady spojené s chybovostí, kterým bude zamezeno díky automatickému propadávání informací v rámci eSSL nebo peníze za obálky, tisk i další položky spojené s papírovými dokumenty a jejich dopravou na poštu. Poštovné s využitím hybridní pošty bude levnější. Pro mnohé agendy by MěÚ navíc musel zaměstnat další pracovníky, aby veškeré formální požadavky pro nejrůznější výzvy a úřední dopisy dokázal splnit. I personální úspory jsou nedílnou součástí výčtu kladů hybridní pošty.
V celém procesu přenosu dat, tisku i doručování musí být zajištěna maximální ochrana, nejedná se tedy o úspory na úkor bezpečnosti.
[bookmark: _Hlk127884600]Komunikace musí probíhat pomocí web služeb prostřednictvím API vystaveného společností Česká
pošta, s.p., PostServis. Odesílání z eSSL GINIS na PostServis musí být obdobně jako na ISDS.
MěÚ požaduje rozsah do 10 000 zásilek za rok.

[bookmark: _Toc89775768][bookmark: _Ref106726523][bookmark: _Ref106785485][bookmark: _Ref106785488][bookmark: _Toc107568290][bookmark: _Ref113783419][bookmark: _Ref113783434][bookmark: _Ref113785125][bookmark: _Ref151996363][bookmark: _Toc155783347]Zvýšení bezpečnosti webových klientů
[bookmark: _Ref151996365]Aplikační serverové prostředí vytvářející bezpečnostní mezičlánek při komunikaci uživatele z vnějšího prostředí s databází IS GINIS. 
Nástroj je primárně součástí bezpečnostní infrastruktury. Vstupuje do komunikace mezi modulem a databází s klíčovou úlohou zamezit přímé komunikaci a získat přehled o všech činnostech a vstupech do databáze. Informace o neobvyklých jevech lze automatizovaně odesílat prostřednictvím notifikací správci IT infrastruktur. Řešení musí fungovat na principu webových služeb, přičemž pod jednou Web App lze provozovat více nástrojů.
[bookmark: _Ref152060324][bookmark: _Toc155783348]Licence SQL serveru – 2 ks
Z důvodu ukončení podpory na stávající databázi Oracle je požadována nová databáze kompatibilní s MS SQL server Standard 2022 – 2 ks Licence pro 4 core (celkem 8 core) (zadavatel umožňuje nabídnout rovnocenné řešení). Tato databáze bude použita pro provoz řešení eGovernment Boskovice. Součástí implementace MěÚ požaduje převod 3 databází ze stávajícího SQL serveru Oracle 12b.

Pro každou databázi je nutno provést: 
· Převod nejprve na testovací DB IS GINIS.
· Nastavení parametrů DB pro provoz IS GINIS.
· Interní konfigurace migrované DB IS GINIS.
· Nastavení uživatelských účtů, servisních hesel a účtů, úložiště.
· Otestování migrovaných dat, oprava dle testování a nový převod DB.
· Po úspěšném otestování a odsouhlasení převod a nastavení produkční DB IS GINIS.
· Nastavení údržby a zálohování DB.
[bookmark: _Toc155783396]Obrázek 1: Hlavní databáze IS GINIS
[image: ]

[bookmark: _Toc155783397]Obrázek 2: Databáze IS GINIS spisová služba
[image: ]

[bookmark: _Toc155783398]Obrázek 3: Databáze IS GINIS příspěvkové organizace
[image: ]


[bookmark: _Ref151996366][bookmark: _Toc155783349]Integrace moje odpadky
[bookmark: _Hlk127888547]Jedná se o licenci na integrační webové rozhraní stávajícího systému IS GINIS, včetně integrace stávajícího systému odpadového hospodářství MESOH Moje odpadky. Cílem integrace je automatizované předávání dat mezi oběma systémy pomocí webových služeb XML.
XML rozhraní systému GINIS – DDP: rozhraní založené na zpracování a distribuci dat ve formátu XML. Jedná se o otevřenou aplikační platformu, která je interně využívána všemi webovými službami, komponentami datového rozhraní INT a dalšími aplikacemi systému.

[bookmark: _Ref151996368][bookmark: _Toc155783350]Anonymní režim portálu občana
Zpřístupnění stávajícího systému portálu občana Gordic GINIS RAP více uživatelům. Portál občana se díky režimu bez nutnosti přihlášení stává rozcestníkem digitálních služeb úřadu. Uživatel tak není nucen hledat elektronické služby samostatně, ale bude je mít na jednom místě. Pokud bude k některé funkci vyžadováno ověření, systém vyzve uživatele k přihlášení přes NIA.

[bookmark: _Ref151996370][bookmark: _Toc155783351]Datový sklad
[bookmark: _Toc482178844][bookmark: _Toc483317030][bookmark: _Toc491192007][bookmark: _Toc89775198][bookmark: _Toc107568443][bookmark: _Hlk73367785]Jedná se o efektivní zpřístupnění dat voleným orgánům, managementu, běžným uživatelům, zřizovaným organizacím nebo veřejnosti pomocí graficky atraktivních, srozumitelných a plně interaktivních výstupů. 
Vzájemně neprovázaná data pospojit a připravit k vytvoření ad-hoc dotazů, pravidelných reportů, prezentací a dalších výstupů, dle kritérií.
Možnost zpřístupnění dat formou přehledných interaktivních nástrojů (excel, webový prohlížeč).
Řešení je klíčovou technologií vedoucí ke zvýšení účinnosti a efektivity. Umožňuje např. rozpoznat nové souvislosti v datech nebo prokazatelně odhalit potenciální úspory.
MěÚ požaduje dodat a implementovat OLAP kostky Příjmy a výdaje.



[bookmark: _Toc155783399]Obrázek 4: Datový sklad

[image: ]
[bookmark: _Toc155783352][bookmark: _Ref151996372]Požadovaná data
Cílem datového tržiště je zprostředkování dat pro výstupy a k analýze o hospodaření a ekonomice organizace, jejímž zdrojem je ekonomický informační systém IS GINIS. Datové tržiště bude k dispozici pro interní potřeby úřadu, a to až do podrobností konkrétních agendových dokladů jako faktur, poukazů atp. 
Obsahuje dimenze a datové kostky, které umožňují analyzovat ekonomiku úřadu spolu s detaily konkrétních agend, tzn. zejména jde o rozpočet a jeho čerpání, účetnictví, bankovní účty, interní majetek nebo výkazy organizace. Umožňuje sledovat ekonomické skutečnosti v časových řadách a umožňuje plnění základních controllingových funkcí nad rozpočtem úřadu. Data jsou v tržišti aktualizována v denní periodě. Vždy obsahují kompletní historii dat v IS GINIS.
Datové zdroje a ETL procesy
Datovým zdrojem tržiště je ekonomický informační systém GINIS, konkrétně jeho databáze. Databáze obsahuje veškerá ekonomická data úřadu, tzn. účetnictví, rozpočtu, vč. Detailních agendových dat.
ETL procesy se realizují prostřednictvím balíčků (*.dtsx) služby Microsoft SQL Server Integration Services. Spouští se pomocí Job podle plánu službou Microsoft SQL Server Agent a to pod servisním účtem určeným pro připojení k datovému zdroji. Kvůli nezávislosti na verzi edici MS SQL Serveru a kvůli jednoduchosti správy se spouští spouštěcím (*.bat) souborem.
Datové kostky Tržiště ekonomické
Příjmy a výdaje – Data o stavech a obratech příjmů a výdajů rozpočtu, tzn. schváleného rozpočtu, rozpočtových úprav, rezervace (fakturace) a čerpání rozpočtu. Nabídka měřítek záleží na využívání příslušných modulů IS GINIS. Tyto údaje lze analyzovat dle dimenzí jednotlivých slov rozpočtové skladby jako je syntetický a analytický účet příjmů nebo výdajů, druhová skladba rozpočtu (Položky, jako např. běžné a kapitálové výdaje, daňové a nedaňové příjmy, příjmy z dotací a financování), funkčním členěním rozpočtu (Oddíly a paragrafy, tzn. výdaje např. do stavebnictví, ekologie, školství, kultury, ale i pro provoz úřadu, zastupitelstva atp.), účelovostí (účelové znaky, vázanost prostředků např. ze státního rozpočtu, evropské unie atp.), z nich vycházející Nástroj a Zdroj, ale též interním členěním rozpočtu jako jsou typicky organizační jednotky úřadu (odbory…) či ORG. Vše je možno analyzovat v časové řadě.
Datové kostky Tržiště výkazů
Výkazy – Agregovaná data z účetnictví dle struktury výkazů Rozvaha, Výkaz zisků a ztrát a Příloha po účetní reformě roku 2010 a dalších změn. Vzhledem k metodické neslučitelnosti výkazu z předchozího období, požadujeme data od roku 2010. Umožňuje analyzovat data skrze řádky jednotlivých výkazů a čas v podrobnosti měsíců. Struktura řádků výkazu bude určena legislativou a aktualizována v rámci legislativního update.
Datové kostky Tržiště majetkové
Zobrazení aktuálního stavu kartotéky majetku, majetek lze zobrazovat dle fází životního cyklu (pořízení, evidence vyřazení), druhů majetku, účtů, středisek zodpovědných osob…
Majetek množinový – data množinového majetku 
Majetek unikátní – data unikátního majetku
Majetkové doklady – data majetkových dokladů
Datové kostky Tržiště spisové služby
Spisová služba – data spisové služby IS GINIS. Dokumenty, spisy. Informace o počtu dokumentů, spisů, stavu, vlastníku dokumentu/ spisu, způsobu vyřízení, spisovém znaku, doručení.
[bookmark: _Toc155783353]Zdroj dat
Datovým zdrojem pro všechna tržiště je databáze IS GINIS. Databáze obsahuje veškerá ekonomická data úřadu, tzn. účetnictví, rozpočtu, výkazech vč. Detailních agendových dat. Tak data spisové služby a worflow.
Informační systém GINIS obsahuje data rozpočtu a účetnictví, jež budou hlavním zdrojem pro Tržiště ekonomické. Díky tomuto datovému zdroji bude možné analyzovat ekonomiku úřadu spolu s detaily konkrétních agend, tzn. zejména jde o rozpočet a jeho čerpání, účetnictví, bankovní účty, interní majetek nebo výkazy organizace. Bude možno sledovat ekonomické skutečnosti v časových řadách a umožňuje plnění základních controllingových funkcí nad rozpočtem úřadu. Kromě Ekonomických agend budou využívána i data spisové služby pro tržiště spisové služby. Data budou v tržišti aktualizována v denní periodě. Vždy budou obsahovat kompletní historii dat v IS GINIS.

Prezentační vrstva:
Jako prezentační vrstva bude využit Microsoft Office Excel 2016, 2019, 2021, 365 – dle informací podpory Microsoft.

Databázová vrstva:
Microsoft SQL Server 2019 (min. CU4) – software pro databázi datového skladu, datovou integraci, analytickou vrstvu a vrstvu pro výstupy.

[bookmark: _Ref152060334][bookmark: _Toc155783354]Open data
[bookmark: _Hlk127887805]MěÚ požaduje OpenData generátor integrovaný se stávajícím IS GINIS. Pořízení je potřebné pro zvýšení transparentnosti orgánů veřejné moci a veřejné správy a jejich hospodaření. OpenData budou zveřejňována na specializovaných portálech nebo budou přímo využitelná v nejrůznějších aplikacích, včetně těch opensourcových (např. CityVizor). 
MěÚ požaduje datové sady pro Smlouvy, CityVizor a Rozpočtová opatření.
Ve zveřejněných datech se mohou vyskytovat osobní údaje a je nutná jejich kontrola před samotným zveřejněním. 
V rámci systému MěÚ požaduje automatizaci kontroly na výskyt osobních údajů. 
[bookmark: _Toc155783355]Část 2. – Specifikace předmětu veřejné zakázky
[bookmark: _Ref152060368][bookmark: _Toc155783356][bookmark: _Ref151996374]Modernizace HW a SW
V rámci modernizace HW a SW zadavatel požaduje dodat:
· Servery – 2 ks
· SW licence operačních systémů
· Diskové pole
· Páskovou zálohovací knihovnu
· SW licence virtualizační platformy
· SW licence pro zálohování – pro 10 serverů
Dle specifikace minimálních požadavků uvedených v kap. 5.1.
[bookmark: _Toc113906230]
[bookmark: _Ref274164685][bookmark: _Toc410848033][bookmark: _Ref81847280][bookmark: _Ref81847281][bookmark: _Toc151987987][bookmark: _Toc155783357][bookmark: _Toc104303613]Část 1. – Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota, výrobce a typ.“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“ a doplní výrobce a typ, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota, výrobce a typ.“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.

[bookmark: _Toc155783358]Hybridní pošta

[bookmark: _Toc149130058][bookmark: _Toc155783380]Tabulka 1: Hybridní pošta
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.1.
	
	

	2. 
	Komplexní řešení hromadné korespondence.
	
	

	3. 
	Přímé propojení eSSL GINIS s portálem PostServis.
	
	

	4. 
	Maximální ochrana dat během celého procesu.
	
	

	5. 
	Eliminace chybovosti díky automatickému propadávání.
	
	

	6. 
	Rychlý proces implementace.
	
	

	7. 
	Využitelnost v rámci více úředních agend.
	
	



[bookmark: _Toc155783359]Zvýšení bezpečnosti webových klientů

[bookmark: _Toc155783381]Tabulka 2: Zvýšení bezpečnosti webových klientů
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.2.
	
	

	2. 
	Minimální nároky na kapacitu infrastruktury.
	
	

	3. 
	Zvýšení bezpečnosti komunikace s databází.
	
	

	4. 
	Zajištění přehledu o přístupech díky logování.
	
	

	5. 
	Možnost upozornění na neobvyklé či škodlivé jevy.
	
	

	6. 
	Nulový vliv na prodlevy či uživatelské vlastnosti.
	
	

	7. 
	Možnosti přizpůsobení pro konkrétní řešení.
	
	

	8. 
	Možnost napojení aplikačního serveru na SIEM prostřednictvím syslog/eventlog.
	
	



[bookmark: _Toc155783360]Licence SQL serveru – 2 ks
[bookmark: _Toc155783382]Tabulka 3: Licence SQL serveru – 2 ks
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.3.
	
	

	2. 
	Databázový SW systému v aktuální verzi pro GOV. Licence musí umožnit provoz neomezeného počtu uživatelů. Databázový SW bude provozován ve virtuálním prostředí a licenčně musí umožnovat přiřazení min 8CORE ve virtuálním prostředí.
	
	

	3. 
	Databáze kompatibilní s MS SQL server Standard 2022 (zadavatel umožňuje nabídnout rovnocenné řešení).
	
	

	4. 
	NELZE použít v nabídce druhotných licencí.
	
	



[bookmark: _Toc155783361]Integrace moje odpadky
[bookmark: _Toc155783383]Tabulka 4: Integrace moje odpadky
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.4.
	
	



[bookmark: _Toc155783362]Anonymní režim portálu občana
[bookmark: _Toc155783384]Tabulka 5: Anonymní režim portálu občana
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.5.
	
	



[bookmark: _Toc155783363]Datový sklad
[bookmark: _Toc155783385]Tabulka 6: Datový sklad
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.6.
	
	

	2. 
	Analýza dat, modelování, reporting přístupný pomocí MS Excel, webového prohlížeče.
	
	

	3. 
	Zvýšení účinnosti a efektivity, rozpoznání nových souvislostí v datech a hledání možných úspor.
	
	

	4. 
	Analýza dat, modelace a zpřístupnění reportingu.
	
	

	5. 
	Zpřístupnění dat skrze MS Excel nebo web prohlížeč.
	
	

	6. 
	Uživatelská přívětivost a jednoduchá orientace.
	
	

	7. 
	Elektronizace přinášející zefektivnění i zjednodušení práce.
	
	

	8. 
	Orientace na budoucnost, nikoliv na dohledávání a konstatování minulosti.
	
	



[bookmark: _Toc155783364]Open data
[bookmark: _Toc155783386]Tabulka 7: Open data
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků v kap. 2.7.
	
	



[bookmark: _Toc155783365]Část 2. – Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota, výrobce a typ.“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“ a doplní výrobce a typ, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota, výrobce a typ.“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.

[bookmark: _Ref152074003][bookmark: _Toc155783366]Modernizace HW a SW
[bookmark: _Toc155783367]Servery – 2 ks
[bookmark: _Toc155783387]Tabulka 8: Servery – 2ks
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	2U, varianta rack, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty.
	
	

	2. 
	Server vybaven na předním panelu viditelným alfanumerickým zobrazovačem stavu a názvu serveru s možností nastavení management IP adresy.
	
	

	3. 
	Jednosocketový systém, osazen 1 CPU s min. 32core a s min. výkonem 60 000 bodů v https://www.cpubenchmark.net
	
	

	4. 
	min. 16 slotů, podpora pamětí typu DDR4 3200 MT/s RDIMM s celkovou možnou kapacitou minimálně 2048 GB.
	
	

	5. 
	Zadavatel požaduje osadit minimálně 512 GB s optimálním využitím všech paměťových kanálů a možností rozšíření kapacity paměti minimálně na dvojnásobek bez nutnosti demontáže již osazených paměťových modulů. 
	
	

	6. 
	Server musí podporovat min. 24 x 2,5" diskové sloty typu hotplug. Server musí akceptovat disky s rozhraním SATA/NLSAS/SAS typu HDD (rotační)/SSD nebo jejich kombinace.
	
	

	7. 
	2x 12 Gbps SAS SSD s kapacitou minimálně 480 GB
	
	

	8. 
	Minimálně HBA s plnou podporou navržené diskové virtualizace, uvedený na HCL výrobce diskové virtualizační vrstvy.
	
	

	9. 
	Interface:
- min. 4x externí USB, z toho min. 2x USB 3.0
- min. 1x interní USB 3.0 port
- dedikovaný USB management port
- min. 2x VGA port
- sériový port
- stavová LED na čelním panelu 
- dedikovaný interní PCIe slot pro diskový řadič
	
	

	10. 
	dva napájecí zdroje
	
	

	11. 
	Rozšiřující sloty: min. 4 x PCIe x16 slot Gen3, z toho min. 2 x FH, minimálně 2 sloty s podporou PCIe 4.0
	
	

	12. 
	Síťové porty:
- 2 porty 16Gb Fo
- 4 porty 10/25 Gbit SFP28
z toho
- min. 2x 1 Gbit onboard (karta nezabírá externí PCIe slot)
	
	

	13. 
	Ochrana dat (zabezpečení):
- modul TPM 2.0 V3
- volitelný kryptograficky podepsaný firmware
- bezpečné spuštění, uzamčení systému, bezpečné mazání
	
	

	14. 
	Nezávislá OOB karta s dedikovaným LAN RJ45 portem:
· s podporou failoveru na jinou síťovou kartu v serveru, musí podporovat VLAN a LLDP Discovery síťové infrastruktury
· management serveru nepožaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivých HW komponentech serveru. Podpora HW profilů. Podpora IPv6.
· management musí průběžně vyhodnocovat průměrné vytížení serveru s grafickým zobrazením v HTML5 GUI a možností alertů v případě excesů
· automatická instalace a obnova SSL certifikátu vestavěného serveru
· přístup po SSL, Telnetu, SNMP a RESTful API s podporou Redfish SSE 
· podpora multifaktorové autentizace, podpora MS AD a generického LDAP
· možnost streamingu údajů senzorů serveru, telemetrie a reportů o provozu pro účely prediktivního vyhodnocování provozu a zabezpečení s podporou pro Splunk nebo ELK stack
· podpora Syslog serveru
· podpora uzamčení stavu serveru pro zvýšení bezpečnosti (System Lock Down), automatický Secure OS recovery včetně BIOS serveru a firmware BMC
· podpora dynamických změn nastavení externích USB portů systému, pro vzdálené povolení či zakázání portů, bez nutnosti restartu serveru či managementu
· OOB karta serveru musí být schopna utvořit management skupinu s dalšími servery, tak aby prostředí mohlo být dohlíženo z jedné IP adresy bez nutnosti instalace externí management aplikace. Databáze takové skupiny musí být minimálně na dvou místech tak aby v případě výpadku jedné OOB karty, převzala funkcionalitu druhá v jiném serveru. Funkcionalita musí být alespoň v režimu master-slave (či active-pasive) a podporovat min. 100 serverů ve skupině 
· OOB karta musí mít vestavěnu funkcionalitu automatického odeslání hrozících či vzniklých chybových stavů na helpdesk výrobce serverů a automatického vytvoření servisního incidentu, na základě, kterého se automaticky rozběhne servisní zásah (call-home)
· management musí umožnit bezpečné smazání dat ze serveru a jeho médií pro případ vyřazení nebo přesunu serveru
· licence OOB managementu musí být pro server trvalá (life time), pokud je vyžadována. Výrobce udržuje databázi zakoupených licencí přístupnou kupujícímu, tak aby ji bylo možné v případě výměny HW kdykoliv obnovit, pokud dojte ke ztrátě
· podpora monitorovacího SW, bez licenčního omezení počtu monitorovaných zařízení, s přístupem k managementu kdykoliv, odkudkoliv bez nutnosti připojování se VPN do vnitřní infrastruktury kupujícího. Monitorovací systém musí mít k dispozici zdarma mobilní aplikaci s podporou push notifikací pro Android a Apple iOS.
· podpora hromadné konfigurace více serverů pomocí XML souborů (z USB, nebo síťovým PXE bootem), hesla v takovém souboru musí být hashovaná proti zneužití (zero touch deployment).
· základní deska či management serveru musí být vybaveny vlastním dedikovaným úložištěm pro umístění ovladačů potřebných pro instalaci OS, diagnostických nástrojů a také konfiguračních parametrů jednotlivých komponent pro případ výměny HW, aby nebylo nutné použití CD/DVD nebo jiných asistenčních médií.
· připojení vzdáleného fyzického média, přes vzdálenou konzoli, bez použití JAVA.
	
	

	15. 
	5Y ProSupport and Next Business Day Onsite Service Extension
	
	

	16. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	



[bookmark: _Toc155783368]SW licence operačních systémů
[bookmark: _Toc155783388]Tabulka 9: SW licence operačních systémů
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	2ks SW licence 64-bitový operační systém kompatibilní s MS Windows Server 2022 Datacenter Edition pro 32C (zadavatel umožňuje nabídnout rovnocenné řešení) 
· v aktuální verzi pro GOV
· Podpora min. 64 procesorových socketů 
· Podpora běhu v on-premise, hybrid a cloudovém prostředí 
· Podpora TPM 2.0 čipů 
· Podpora ochrany firmware před neoprávněným přepsáním 
· Podpora replikace úložišť 
· Vestavěná technologie serverové i desktopové virtualizace 
· Nativní podpora virtualizace sítí 
· Neomezený počet virtuálních serverů 
· Počet licencí bude určen počtem jader procesorů ve všech navržených virtualizačních serverech
	
	

	2. 
	Aktualizace SA (Software assurance)
	
	

	3. 
	150ks klientské přístupové licence (CAL) pro nabízené operační systémy umožňující využívat těchto systémů.
	
	

	4. 
	V nabídce NELZE použít druhotných licencí SW.
	
	



[bookmark: _Toc155783369]Diskové pole
[bookmark: _Toc155783389]Tabulka 10: Diskové pole
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Architektura: modulární, minimálně dvou řadičové all flash diskové pole active-active designu založené na NVMe architektuře, řešení je koncipováno jako HW, SW a FW od jednoho výrobce
	
	

	2. 
	Výkonnost:
· škálování výkonnosti je možné přidáváním dalších řadičů minimálně do osmi řadičové konfigurace a škálování kapacit pomocí expanzních jednotek
	
	

	3. 
	Rozšiřitelnost, podporované disky a moduly:
· celková velikost cache/RAM v jednom řadiči je minimálně 128GB
· celková rozšiřitelnost je minimálně 700 disků, v případě nasazení více řadičů až čtyřikrát tolik disků
· podpora 2,5” nebo 3,5” disků výhradně technologie SSD/flash a to současně:
· podpora SCM (Storage Class Memory)
· enterprise úrovně tzn. minimálně eMLC, 3D TLC, SLC nebo eSLC nebo enterprise flash modulů s hodnotou DWPD 2 a vyšší
· SSD s hodnotou DWPD minimálně 1
· všechny požadované typy SSD musí být NVMe standardu
· řešení musí umožňovat nasazení redukce dat tak v reálném čase tak, aby nedošlo k žádnému ovlivnění výkonu jednotlivých řadičů, tzn. je požadována separátní HW technologie, která je nezávislá na výpočetním výkonu jednotlivých řadičů a zajišťuje maximálně efektivní redukci dat nezávisle na typu ukládaných dat
· podpora minimálně následujících režimů RAID - 1, 5, 6, 10 nebo minimálně DRAID 1, 5, 6
	
	

	4. 
	Minimální požadovaná hrubá kapacita a ochrana dat:
· Tier 0: minimálně 65 TiB na SSD / Flash ve variantě enterprise (DWPD 2 a vyšší). 
· Pro tier 0 je požadována ochrana dat minimálně proti výpadku 2 disků/modulů současně
	
	

	5. 
	Konektivita k hostitelským serverům (front-end):
· diskové pole obsahuje připojení diskového pole blokovým přístupem pomocí 16 Gbit FC a 10Gbit iSCSI s možností rozšíření pomocí rozšiřujících karet do řadičů diskového pole o další přenosové protokoly (min. 25Gbit Ethernet RoCE v2 nebo iWARP)
· je požadováno min. 4 porty 16Gb FC a 2 porty 10Gb iSCSI na řadič, tzn. minimálně 8x 16GB FC portů a 4x 10Gbit iSCSI porty na jedno dvouřadičové diskové pole
· je požadována možnost rozšíření na min. 16 portů 16Gb FC na diskové pole celkem
	
	

	6. 
	Funkcionality pro efektivní ukládání a správu dat:
· vytváření virtuálních logických disků
· thin provisioning (včetně detekce a reklamace prázdného prostoru)
· komprese dat v reálném čase bez nutnosti dedikování dodatečného diskového prostoru pro post-processing pro celou nabízenou kapacitu včetně patřičného HW akcelerátoru nebo na jednotlivých modulech
· deduplikace dat v reálném čase bez nutnosti dedikování dodatečného diskového prostoru pro post-processing pro celou požadovanou kapacitu včetně SW licence 
· šifrování dat bez nutnosti přítomnosti speciálních pevných disků včetně příslušné licence. Pokud nabízené řešení neumožňuje šifrování dat nad úrovní disků, jsou požadovány SED disky pro celou nabízenou kapacitu
· inteligentní správa výkonnostních charakteristik (pro minimálně 3 tiery a to včetně SCM) virtualizovaných diskových prostorů (automatická migrace více utilizovaných dat na rychlejší disky nebo SSD/SCM)
· podpora externí storage virtualizace pro stávající disková pole a možnost dalšího připojení externích diskových polí od různých výrobců min. pro účely migrace. Seznam podporovaných diskových systému je veřejně dostupný.
· Podpora nástrojů pro sledování historických dat o vytížení datového úložiště (minimálně počet IOps, latence, propustnost, alokovaná kapacita, využití keší) s granularitou na hosta či LUN s historií minimálně 1 rok (možnost řešit externích SW nástrojem v rámci dodávky)
· Microsoft VSS podpora
· VMware VAAI, VASA a VVOL podpora
	
	

	7. 
	Podpora operačních systémů a hypervizorů:
· IBM AIX 7.1, 7.2 a vyšší
· IBM VIOS 2.2 a vyšší
· Oracle Enterprise Linux 6.x, 7.x a vyšší
· Oracle DB 11.x a 12.x a vyšší
· RHEL 6.x a vyšší
· VMware 5.5, 6.x a vyšší včetně VAAI a VASA integrací
· Windows server 2008 a vyšší
	
	

	8. 
	Typ přístupu k datům:
· blokový, standard FCP a iSCSI
	
	

	9. 
	Kopírovací funkce - licence musí být součástí nabídky a musí být na neomezenou kapacitu, počet disků, expanzích jednotek atd.
· zrcadlení virtuálního disku tzn. ochrana virtualizovaných dat v režimu RAID1 (s možností zdvojení dat virtuálního disku i na dvě pole)
· možnost vytváření snapshotů (CoW a RoW) a klonů v následujících režimech:
· snapshot se po určité době může automaticky stát klonem 
· inkrementální snapshoty, tzn. kopírují se jen rozdílová data mezi dvěma okamžiky iniciace klonu
· reverzní snapshoty - lze provést zpětné přesunutí dat z klonu do původního originálního Volume
· lze udržovat až 4 inkrementálně pořizované klony z jednoho originálu (s možností reverzních snapshotů)
· interní/externí zrcadlení logického (virtuálního) disku z jednoho zdroje do dvou cílů pro zvýšení dostupnosti v případě výpadku jednoho cíle
	
	

	10. 
	Zajištění kontinuální dostupnosti dat (DR a HA řešení) - licence musí být součástí nabídky a musí být na neomezenou kapacitu, počet disků, expanzích jednotek:
· upgrade software a hardware u řadičů je proveditelné za chodu a bez ztráty přístupu hostitelských serverů k datum
· jednotlivá disková je možné spojit do clusteru, který umožňuje vytvoření jednoho funkčního celku, zrcadlení dat mezi jednotlivými poli apod.
· vytvoření HA řešení s automatickým failover bez dalších vícenákladů, které je navíc nezávislé na OS nebo virtualizační platformě včetně příslušných licencí
· podpora replikace do třetí lokality
· SW pro redundantní datové cesty v ceně řešení
· Nabízené řešení musí být plně kompatibilní s VMware Metro Storage Cluster funkcionalitou, tzn. musí být dohledatelné v matici kompatibility na stránkách VMware
	
	

	11. 
	Migrace dat:
· transparentní migrace (tzn. možnost zdarma migrovat data ze stávajících diskových polí na nová disková úložiště) s možnosti rozšíření o synchronní a asynchronní zrcadlení logických (virtuálních) disků v případě více lokalit
	
	

	12. 
	Počet hostitelských serverů připojovaných k diskovému poli:
· řešení obsahuje licence na neomezený počet připojení hostitelských serverů
	
	

	13. 
	Správa diskového pole a další dostupné funkcionality:
· SW pro plnohodnotnou správu diskového pole a diskových subsystémů, možnost ovládání přes CLI, GUI (ze std. web browseru)
· Remote Service (call home) v ceně řešení
· Příkazy prováděné v GUI jsou uchovávány v tzv. "AuditLogu" v podobě standardních CLI příkazů, které lze později snadno zkopírovat a aplikovat při programování uživatelských skriptů např. pro podporu automatizace zálohování atd.
· Je požadováno potvrzení od lokálního zastoupení výrobce, že nabízené řešení je určeno pro český (EU) trh a bude servisním střediskem výrobce plně podporováno. Servisní podpora výrobce bude v českém jazyce
	
	

	14. 
	Příslušenství:
· Součástí dodávky je veškerá potřebná kabeláž pro plné zapojení všech portů do instalovaného prostředí a potřebná napájecí kabeláž kompatibilní s napájecími lištami v RACK skříních.
	
	

	15. 
	Servisní podpora:
· 5 let; min.24x7 s garancí opravy do 24hodin od nahlášení včetně SW podpory, která umožňuje přístup k novým verzím FW, opravným patchům atd.
	
	

	16. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	



[bookmark: _Toc155783370]Pásková zálohovací knihovna
[bookmark: _Toc155783390]Tabulka 11: Pásková zálohovací knihovna
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Typ zařízení: 
· provedení RACK (šíře 19”, výška max.3U) 
· včetně instalačního příslušenství pro montáž do racku
	
	

	2. 
	Páskové mechaniky: 
· knihovna musí být osazena mechanikou LTO8-FC 
· musí podporovat mix mechanik LTO7 a LTO8 s rozhraním FC 
· požadujeme funkcionalitu odolnosti proti selhání jedné cesty, a to jak řídící, tak datové - Path Failover (Control Path and Data Path)
	
	

	3. 
	Další vlastnosti: 
· knihovna musí být vybavena čtecím zařízením čárových kódů pásek 
· podporovat partitioning min. 1 partition / 1 LTO mechanika 
· možnost ovládání knihovny na čelním panelu prostřednictvím tlačítek a grafického zobrazovače, případně dotykovým displejem 
· ovládání knihovny dotykovým LCD zobrazovačem, nebo LCD s HW tlačítky pro nastavení a ovládání zařízení 
· musí disponovat samostatným LAN portem pro vzdálenou správu a vestavěným web GUI pro vzdálené ovládání z běžných internetových prohlížečů 
· nativní podpora šifrování LME a AME včetně případně potřebných licencí pro LME k nabízenému počtu slotů či kapacitě
	
	

	4. 
	Napájení: 
· redundantní zdroje, včetně PDU kabelů, 2 metry
	
	

	5. 
	Rozšiřitelnost knihovny: 
· rozšiřitelnost knihovny musí být zajištěna možností přídavných polic na min. 280 slotů a až 21 páskových mechanik 
· robotika knihovny musí být konstrukčně jako průběžná včetně případných expanzních jednotek 
· knihovna musí podporovat partitioning, alespoň 1 partition=1 mechanika
	
	

	6. 
	Příslušenství: 
· 2x FC MMF OM4 kabel, 5m 
· 1x čistící páska vč. čárového kódu 
· 40x LTO8 carridge
	
	

	7. 
	Záruka a technická podpora: 
· Délka a úroveň podpory musí být uvedena na veřejně dostupném webu výrobce. 
· Servisní zásahy provádí technik s příslušnou znalostí, schválený výrobcem. 
· Možnost sledování servisních reportů prostřednictvím internetu. 
· Garantovaná možnost rozšíření podpory o dva roky 
· Servisní podpora bude poskytována z jednoho místa (single point of contact), shodná pro všechny zařízení v tomto výběrovém řízení.
	
	

	8. 
	Podpora výrobce v úrovni NBD onsite 60 měsíců.
	
	

	9. 
	Odstranění nahlášené vady a obnovení funkce zařízení nebo výměna vadného zařízení bude provedena nejpozději následující pracovní den od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware.
	
	

	10. 
	Podpora musí zahrnovat i nárok na aktualizace software a firmware, včetně aktualizace mikrokódů všech komponent (kontroler, expanze, disky, …), které budou dostupné bez nutnosti uživatelské registrace na servisním portálu po zadání sériového čísla.
	
	

	11. 
	Součástí záruky musí být služba ponechání vadných datových médií v případě jejich záruční výměny. Vadná datová média se nevracejí, ale zůstávají v držení zákazníka.
	
	

	12. 
	Implementace musí obsahovat: 
· montáž, inicializace, propojení a oživení veškerého dodaného HW. 
· Montáž do RACK. 
· Inicializace, konfigurace Management, propojení LAN stávající infrastruktury zadavatele. 
· Propojení SAN do stávající infrastruktury zadavatele včetně popisu optických kabelů na obou koncích.
· SAN ZONE pomocí CLI scriptů. Scripty budou předány zadavateli.
· Není přípustné SAN Zone pomocí GUI.
	
	

	13. 
	Součástí dodávky bude fyzické ověření a Instalace příslušných ovladačů Tape Library do prostředí zálohovacího systému Veeam Backup & Replication. 
	
	

	14. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	



[bookmark: _Toc155783371]SW licence virtualizační platforma
[bookmark: _Toc155783391]Tabulka 12: SW licence virtualizační platforma
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	1. 
	Funckionalita umožňující bezvýpadkovou migraci virtuálních strojů mezi jednotlivými fyzickými serverovými hostiteli za provozu zajišťující tak plynulou správu a údržbu IT.
	
	

	2. 
	Funckionalita umožňující bezvýpadkovou migraci diskových souborů virtuálních strojů mezi a napříč diskovými poli včetně režimu hyperkonvergence.
	
	

	3. 
	Funkcionalita, která automaticky nastartuje virtuální stroje při výpadku fyzického serveru na jiném produkčním serveru ze společného diskového prostoru nebo opětovně restartuje dotčený virtuální stroj např. při pádu OS.
	
	

	4. 
	Funkcionalita, která bude provádět diskovou zálohu a jednoduchou obnovu na úrovni image virtuálních strojů nebo jednotlivých souborů.
	
	

	5. 
	Funkcionalita, která bude poskytovat trvalou dostupnost jakékoli aplikaci (bez ztráty dat nebo přerušení provozu) v případě ztráty odezvy daného virtuálního stroje, např. z důvodu poruchy fyzického hostitele, a to díky běhu tzv. „Shadow Copy“ produkčního virtuálního stroje.
	
	

	6. 
	Funkcionalita umožňující přesměrování zpracování antivirové a antimalware kontroly jednotlivých virtuálních strojů přes zabezpečenou virtuální instanci třetí strany.
	
	

	7. 
	Replikaci pouze změněných bloků dat.
	
	

	8. 
	Funkcionalita, která bude umožňovat za běhu přidávat CPU a paměť virtuálním strojům bez jakéhokoliv přerušení provozu.
	
	

	9. 
	Rozhraní umožňující zálohovacímu SW třetí strany provádět konzistentní plné, rozdílové a přírůstkové zálohy virtuálních strojů bez zbytečného zvyšování režie a zátěže hostitelského serveru i virtuálních strojů.
	
	

	10. 
	Funkcionalita, která bude umožňovat automatizaci patch managementu pro host servery a vybrané Microsoft a Linux virtuální servery.
	
	

	11. 
	Komplexní správa virtuální infrastruktury z jedné konzole a umožňující integraci s produkty třetích stran.
	
	

	12. 
	Hypervisor nainstalovaný přímo na hardware, umožňující plnou virtualizaci x86 stroje.
	
	

	13. 
	Virtualizace a agregace x86 strojů a k nim připojených síťových a datových úložišť do unifikovaných souborů zdrojů.
	
	

	14. 
	Symetrický multiprocesing zlepšující výkonnost virtuálního stroje a umožňující, aby jediný virtuální stroj využíval až 64 virtuálních procesorů současně.
	
	

	15. 
	Podpora operačních systémů Windows 2000 a novější, Linux, FreeBSD jako OS ve virtuálních strojích.
	
	

	16. 
	Support na hypervisor musí být poskytován samotným výrobcem hypervisoru.
	
	

	17. 
	Licence umožňující HA režim, licence pro min 3NODY a 6CPU.
	
	



[bookmark: _Toc155783372]SW licence pro zálohování – pro 10 serverů
[bookmark: _Toc155783392]Tabulka 13: SW licence pro zálohování – pro 10 serverů
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota, výrobce a typ.
	Splněno [ano/ne]

	Obecné požadavky

	1. 
	Zálohovací řešení musí podporovat infrastrukturu VMware ve verzích 6.x, 7.x a 8.0, včetně VMware Cloud Foundation, VMware Cloud on AWS, VMware cloud on Dell a Azure VMware Solution 
	
	

	2. 
	Řešení musí podporovat hostitele spravované serverem VMware vCenter ve verzích 6.x, 7.x a 8.0 i samostatné ESXi hostitele. 
	
	

	3. 
	Zálohovací řešení musí podporovat Windows Server Hyper-V 2012 až 2022 včetně Server Core, Azure Stack HCI i Microsoft Hyper-V Server 
	
	

	4. 
	Řešení musí podporovat hostitele spravované pomocí Microsoft System Center Virtual Machine Manager 2012 R2 až 2019, klastrové i samostatné hostitele Hyper-V 
	
	

	5. 
	Řešení musí podporovat zálohování všech operačních systémů, které jsou podporovány pro provoz na těchto hypervizorech 
	
	

	6. 
	Řešení musí podporovat zálohování platformy Red Hat Virtualization 4.4 SP1 
	
	

	7. 
	Řešení musí podporovat zálohování celých zařízení NAS, jednotlivých sdílených složek SMB a NFS a souborových serverů Windows a Linux. 
	
	

	8. 
	Software musí být možné licencovat pomocí trvalé licence. 
	
	

	TCO

	9. 
	Řešení nesmí být závislé na jednom poskytovateli HW, virtualizační, nebo cloudové platformy a to jak pro výpočetní část, tak pro část ukládání dat. 
	
	

	10. 
	Licence musí být přenositelná mezi různými fyzickými, virtuálními a cloudovými chráněnými objekty 
	
	

	11. 
	Všechny součásti řešení musí plně podporovat komunikaci po IPv6 
	
	

	12. 
	Řešení musí mít mechanismy k úspoře objemu úložného prostoru pro ukládání záloh. Jejich využití musí být volitelné a nesmí omezit žádné funkcionality zálohování a obnovy dat. 
	
	

	13. 
	Řešení musí poskytovat jednotnou konzoli pro přehled o zálohách fyzických, virtuálních, cloudových, NAS i Kubernetes prostředí 
	
	

	14. 
	Řešení musí umožnit vytvoření jednoho logického úložiště pro ukládání záloh z neomezeného počtu různorodých diskových úložišť 
	
	

	15. 
	Řešení musí umožňovat ukládání záloh do různých diskových úložišť, souborových systémů, objektových úložišť, nebo deduplikačních diskových zařízení. 
	
	

	16. 
	Řešení musí umožňovat rozšíření logického úložiště o vrstvy pro automatické vytváření sekundární a archivní kopie záloh, zajišťující soulad s pravidlem 3-2-1 ukládání záloh. 
	
	

	17. 
	Řešení musí umožňovat "single pass backup“ s možností vyloučit zpracování jednotlivých souborů a složek. „Jednoprůchodová záloha“ je vyžadována pro všechny druhy obnovení včetně granulárních obnov na úrovni aplikačních položek 
	
	

	18. 
	Řešení musí umožňovat připojování a spouštění jakéhokoli skriptu pro zálohování před nebo po spuštěním zálohovací úlohy, nebo před a po snapshotu VM 
	
	

	19. 
	Řešení musí podporovat technologie klonování datových bloků u souborových systémů pro Windows i Linux pro zajištění dalších úspor konzumované kapacity 
	
	

	Předcházení rizik 

	20. 
	Přístup do řídící konzole musí být chráněný vícefaktorovou autentizací bez nutnosti přístupu k internetu. 
	
	

	21. 
	Řešení musí umožňovat vytváření záloh odolných vůči náhodnému, či úmyslnému smazání, nebo ransomware útokům na komoditním serverovém HW, nebo jakémkoliv S3-kompatibilním objektovém úložišti 
	
	

	22. 
	Řešení nesmí použít centrální databázi pro ukládání jakýchkoli metadat deduplikace. Ztráta databáze nemůže způsobit, že záložní soubory budou nestabilní. Metadata deduplikace musí být uložena v záložních souborech 
	
	

	23. 
	Řešení musí umožňovat pravidelné automatické testování obnovitelnosti záloh, včetně funkčnosi jednotlivých služeb a kontrolou obsahu na kybernetické hrozby pomocí řešení třetích stran.  
	
	

	24. 
	Řešení musí disponovat nástrojem pro analýzu konfigurace z pohledu bezpečnostních "Best Practices" doporučení. 
	
	

	25. 
	Řešení musí umožňovat v průběhu obnovy dat ověřovat obsah obnovovaných dat na kybernetické hrozby pomocí produktů třetích stran.
	
	

	26. 
	Řešení musí disponovat API pro zpřístupnění obsahu záloh aplikacím třetích stran.
	
	

	27. 
	Řešení musí umožňovat vytvářet a spouštět izolované "Sandbox" prostředí pro provoz skupin VM ze záloh, replik i snímků diskových polí.
	
	

	28. 
	Řešení musí nabízet šifrování celého síťového provozu mezi všemi komponentami a také šifrování souborů záloh "na cíli" na diskovém, cloudovém nebo páskovém úložišti. 
	
	

	29. 
	Řešení musí nabízet způsoby, jak omezit stres na úložišti zdrojových dat během zálohování tak, aby záloha kontrolovatelným způsobem ovlivňovala latenci produkčního úložiště. 
	
	

	30. 
	Zálohování NAS zařízení musí podporovat přímé ukládání záloh do S3-kompatibilních objektových úložišť s podporou ObjectLock funkce 
	
	

	31. 
	Řešení musí podporovat vytváření sekundárních kopií záloh z S3-kompatibilních objektových úložišť na datové pásky pro zajištění "off-line", či "air-gapped" sady záloh 
	
	

	32. 
	Součástí záloh musí být všechny informace, potřebné pro zajištění obnovy i v případě nedostupnosti původního zálohovacího serveru, nebo databáze s katalogem záloh. 
	
	

	Monitoring 

	33. 
	Řešení musí poskytovat dohled nad chráněnou virtualizační platformou, poskytující včasná varování před výpadkem, nebo omezením dostupnosti produkčního prostředí 
	
	

	34. 
	Řešení musí poskytovat možnost dohledu služeb a procesů provozovaných v GuestOS jednotlivých chráněných VM 
	
	

	35. 
	Řešení musí informovat, které VM nejsou chráněné dostatečně, nebo vůbec a zároveň kdy a jakým způsobem byl naposledy vytvořen bod obnovy. 
	
	

	36. 
	Řešení musí poskytovat možnost automatizovaných řešení chybových stavů 
	
	

	37. 
	Řešení musí poskytovat funkce pro zasílání stavových hlášení do centrálního monitorovacího nástroje přes SNMP protokol 
	
	

	38. 
	Řešení musí podporovat monitorování virtualizovaných prostředí VMware vSphere a Microsoft Hyper-V bez nástrojů třetích stran 
	
	

	39. 
	Řešení musí podporovat dohled následujících systémů: VMware, ESXi 6.x, 7.x a 8.0 pro placené i bezplatné edice ESXi. Podporovaní hostitelé mohou být spravováni pomocí vCenter serveru nebo pracovat v samostatném režimu 
	
	

	40. 
	Řešení musí podporovat dohled následujících systémů: Microsoft Server Hyper-V 2012, 2012R2, 2016, 2019 a 2022 pro placené i bezplatné edice. Podporovaní hostitelé mohou být spravováni SCVMM nebo pracovat v samostatném režimu 
	
	

	41. 
	Řešení musí být certifikováno jako „VMware ready“ 
	
	



[bookmark: _Toc155783373]Dodávka a implementace
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.

[bookmark: _Toc410848070][bookmark: _Toc92709110][bookmark: _Toc155783393] Tabulka 14: Dodávka a implementace
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Zajištění projektového vedení realizace předmětu plnění.
	
	

	2. 
	Dodávka a implementace předmětu plnění musí respektovat a využívat osvědčené praktiky (tzv. Best Practice) a doporučení výrobců nabízených technologií. Musí být v souladu s nabídkou uchazeče.
	
	

	3. 
	Pro část 1. – Demontáž starých HW zařízení.
	
	

	4. 
	Kompletní instalace a konfigurace předmětu veřejné zakázky.
	
	

	5. 
	Pro část 1. – Instalace všech dodaných fyzických serverů, instalace a konfigurace MS AD, migrace stávající AD, konfigurace DHCP.
	
	

	6. 
	Pro část 1. – Migrace AD, DHCP, DNS, NPS, CA, AZURE AD SYNC, síťové práce, konfigurace VM, GW, GPO, migrace DAT a aplikací, konfigurace oprávnění a přesměrování uživatelských účtů, konfigurace RDP, příprava VM pro IS. Migrace bude probíhat ze stávajícího prostředí WIN2016 do prostředí nového OS (cca 40VM).
	
	

	7. 
	Pro část 1. – Odebrání a konfigurace stávajícího AD a serveru.
- formát DAT
- Upgrade firmware
	
	

	8. 
	Pro část 1. – Nová segmentace sítě do VLAN min. 4 segmenty a s tím související nové přeadresování všech zařízení.
	
	

	9. 
	Pro část 1. – Upgrade, reinstalace stávajících virtuálních serverů – 10 ks v rámci dodaných licencí operačních systémů serverů. 
	
	

	10. 
	Pro část 1. – Implementace/konfigurace infrastruktury včetně hypervizoru a příprava nových VM, migrace na nový VM.
	
	

	11. 
	Pro část 1. – Konfigurace nového diskového pole, připojení do stávající infrastruktury.
	
	

	12. 
	Pro část 1. – Instalace a konfigurace BACKUP SW, včetně trhacích testů.
	
	

	13. 
	Zaškolení správců systému (administrátorů) – 4 osoby v celém rozsahu a praktické správy dodaného řešení a s datovými sklady. Trvání minimálně 40 hodin v sídle zadavatele.
	
	

	14. 
	Konzultační práce v minimálním rozsahu 48 hodin.
	
	

	15. 
	Testování implementovaného řešení na zkušebních datech.
	
	

	16. 
	Zahájení ostrého provozu (převedení řešení do produkčního prostředí).
	
	

	17. 
	Vypracování a předání dokumentace popisující konečný skutečný stav řešení.
	
	


[bookmark: _Toc155783374]Požadavky na servisní podporu provozu
[bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.

[bookmark: _Toc151988021][bookmark: _Toc155783394]Tabulka 15: Požadavky na servisní podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 8.00 do 17.00 hod.
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání předmětu veřejné zakázky.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	

	4. 
	Rozsah předplacené servisní podpory provozu je do 3 hodin za měsíc. Hodiny lze převádět mezi měsíci, převádět lze hodiny jen v rámci kalendářního roku.
	
	



[bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc104303614][bookmark: _Toc155783375]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek na podporu bude realizován pracovníky oddělení informačních technologií městského úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Přímý přístup na technicko–asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 8:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenout jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _Toc410848072][bookmark: _Toc155783395]Tabulka 16: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Příjem a potvrzení požadavku

	Do 1 pracovní hodiny, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zahájení řešení požadavku
	Do 6 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.


[bookmark: _Toc151988003][bookmark: _Toc155783376]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy: 
a) Dodávka předmětu plnění dle smlouvy;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Protokol o úspěšném provedení akceptačních testů pro příslušnou část.

Rozsah akceptačních testů je stanoven ve smlouvě v příloze č. 3 ZD.
[bookmark: _Toc410848047][bookmark: _Toc151988004][bookmark: _Toc155783377]Záruka
[bookmark: _Hlk155781436]V návrhu smlouvy se účastník zaváže poskytnout záruční lhůty v délce nejméně pro 1. část: 24 měsíců a pro 2. část 60 měsíců na předmět veřejné zakázky.
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje na vady způsobené:
[bookmark: _Hlk155781552][bookmark: _Hlk155777297]Pro 1. část:
· nesprávnými podklady nebo informacemi objednatele;
· v důsledku nesprávnosti dat vkládaných do systému objednatele přímo objednatelem.
Pro 2. část:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením;
· krádeží nebo jinou trestnou činností;

[bookmark: _Toc155783378]Harmonogram realizace projektu
Časová období, zvýraznění počátku a konce etapy, jejich náplň a návaznost je uvedena v harmonogramu projektu, který je na následujícím obrázku. 
Doba trvání je uvedena v pracovních dnech.
Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc515299777][bookmark: _Toc113906290][bookmark: _Toc155783400]Obrázek 5: Harmonogram projektu
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[bookmark: _Toc152682856][bookmark: _Toc155783379]Seznam zkratek
AD	Adresářové služby LDAP (Active Directory)
AP	Přístupový bod WiFi sítě (Access Point)
API		Rozhraní pro programování aplikací (Application Programming Interface)
CPU	Centrální procesorová jednotka (Central Processing Unit)
DNS 	Systém doménových jmen (Domain Name System)
HW		Hardware
ICT		Informační a komunikační technologie
IS		Informační systém
IT		Informační technologie
LAN	lokální síť (Local Area Network)
MěÚ		Městský úřad
ORP		Obec s rozšířenou působností
RAID		Vícenásobné pole levných disků (Redundant Array of Inexpensive Disks)
RAM		Paměť s libovolným přístupem (Random Access Memory)
SAN		Dedikovaná datová síť pro úložiště (Storage Area Network)
SLA		Service Level Agreement
SSD		Polovodičový disk (Solid-state drive)
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
VLAN		Virtuální LAN
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